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Umsetzungs- und Bearbeitungshinweise

Erfassungsbogen zum Umgang mit dem
Meldeformular: Datenschutzvorfall

netvocat® GmbH - Externer Datenschutz und Seminare
GroBherzog-Friedrich-Str. 40, D-66111 Saarbrucken

Tel. +49 (0) 681 590 97 98-50, Fax: +49 (0) 681 590 97 98-30
E-Mail: info@netvocat.de, Internet: www.netvocat.de

Sehr geehrte Damen und Herren,

geman Art. 33 Abs. 1 S. 1 DSGVO ist der Verantwortliche im Falle einer Verletzung
des Schutzes personenbezogener Daten (Datenschutzverletzung oder
Datenpanne) verpflichtet, binnen 72 Stunden, nachdem ihm die Verletzung
bekannt wurde, diese der gemaB Art. 55 DSGVO zustandigen Aufsichtsbehdrde
zu melden. Eine fehlende Meldung_kann ein BuBgeld nach sich ziehen.

Eine Verletzung des Schutzes personenbezogener Daten wird geman Art. 4 Nr.
12 DSGVO angesehen als eine Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtmaBig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten fuhrt, die Gbermittelt, gespeichert oder auf sonstige
Weise verarbeitet wurden.

Hinterlegen Sie dieses Formular in Ihrem Intranet und teilen |hren Mitarbeitern
mit, dass Sie sich im Falle eines Datenschutzvorfalls immer direkt an den
jeweiligen Vorgesetzten oder Geschaftsfuhrer wenden und das Formular
entsprechend ausfullen sollen.

Es gibt auch Datenschutzverletzungen, die nicht gemeldet werden mussen.
Hierbei handelt es sich um Vorfalle, bei denen der Datenschutzvorfall bzw. die
Datenschutzverletzung voraussichtlich nicht zu einem Risiko fur die Rechte und
Freiheiten naturlicher Personen fuhrt. Diese Abwagung obliegt jedoch dem
Verantwortlichen.
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Fur Auftragsverarbeiter gilt:

Sie sind gemaB der Auftragsverarbeitungsvereinbarung (AV), die Sie mit Ihren
Kunden (= Verantwortliche) geschlossen haben, verpflichtet,

e den Verantwortlichen in seinen Pflichten zu unterstutzen, insbesondere

e den Datenschutzvorfall zu dokumentieren,

e den Datenschutzvorfall dem Kunden (= Verantwortlichen) unverzuglich
schriftlich anhand der Dokumentation zu melden,

e weitere Weisungen des Kunden, was Sie tun sollen, abzuwarten,

e sofort technische MaBnahmen umzusetzen, um die Nachteile und Risiken fur
die betroffenen Personen, deren Daten von dem Datenschutzvorfall
betroffen waren, zu minimieren oder ganz zu verhindern.

Sie durfen nicht

e selbststandig ohne Weisung des Auftraggebers eine Meldung an die
Aufsichtsbehérde senden,

e selbstandig ohne Weisung des Auftraggebers die Betroffenen uber den
Vorfall informieren.

Bevor Sie das Meldeformular lhren Mitarbeitern bekannt machen, mussen Sie
noch im Header eine E-Mail-Adresse erganzen, an die sich lhre Mitarbeiter im
Falle eines Datenschutzvorfalles wenden konnen.

Fur weitere Fragen stehen wir Ihnen gerne zur Verfugung.

Mit freundlichen GruBen,
lhre

netvocat® GmbH - Externer Datenschutz und Seminare

Hinweis auf Urheberrechte
© 2020 netvocat® GmbH

Die Inhalte unserer ,netvocat® - Datenschutz-Managementpakete® sind
urheberrechtlich gemaB § 97 UrhG (Urheberrechtsgesetz) geschutzt. Die
ungenehmigte  widerrechtliche  Ver-wertung  (Nutzung,  Vervielfaltigung,
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Meldeformular: Datenschutzvorfall vom __. .

Bitte senden Sie dieses Formular umgehend und vollstandig ausgefullt an
Bitte E-Mail-Adresse angeben

1. Detaillierte Sachverhaltsschilderung des Vorfalls

Bitte Text eingeben..

2. Wer ist Verantwortlicher?

Bitte Text eingeben...

3. Zeitraum oder Zeitpunkt des Vorfalls

Bitte Text eingeben...

4. Zeitpunkt der Feststellung des Vorfalls

Bitte Text eingeben...

5. Person, die Vorfall festgestellt hat

Bitte Text eingeben..

6. Ursache des Vorfalls

Bitte Text eingeben...

7. Ort des Vorfalls

Bitte Text eingeben...

8. Art der Verletzung

Bitte Text eingeben...

9. Kategorien der betroffenen Personen

Bitte Text eingeben..

10. Anzahl der betroffenen Personen

Bitte Text eingeben...

11. Kategorien der personenbezogenen Daten

Bitte Text eingeben...
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12. Sind besondere Kategorien personenbezogene Daten (sensible Daten) nach
Art. 9 DSGVO betroffen

L1 Ja, namlich: Bitte Text eingeben..
L1 Nein

13. Sind Daten zu Straftaten oder Ordnungswidrigkeiten betroffen?

L] Ja, namlich: Bitte Text eingeben..
L1 Nein

14. Sind Bank- oder Kreditkartendaten betroffen?

L1 Ja, namlich: Bitte Text eingeben..
L] Nein

15. Sind Bestands- und Nutzungsdaten im Bereich der Telemedien (z. B. Internet)
wie beispielsweise Benutzererkennung und Passwoérter betroffen?

L] Ja, namlich: Bitte Text eingeben..
L1 Nein

16. Zu welchem Zweck wurden die in Ziffer 11 bis Ziffer 15 genannten Daten verar-
beitet

Bitte Text eingeben..

17. [Bei Auftragsverarbeitungl Werden zur Durchfiihrung der Verarbeitungstatig-
keit weitere Subunternehmer / freie Mitarbeiter / Auftragsverarbeiter herange-
zogen:

L] Ja, namlich: Bitte Text eingeben..
LI Nein

18. Mégliche Folgen und Auswirkungen der Datenschutzverletzung fur die be-
troffenen Personen

L] Verlust der Kontrolle tber ihre personenbezogenen Daten

L] Einschrankung ihrer Rechte

L] Diskriminierung

L] Identitatsdiebstahl oder -betrug

L] Finanzielle Verluste

O Unbefugte Aufhebung der Pseudonymisierung

] Rufschadigung

L1 Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten

L1 Andere erhebliche wirtschaftliche, rechtliche oder gesellschaftliche Nachteile fur
die betroffene naturliche Person

Bitte beschreiben Sie ausfuhrlich die moglichen Auswirkungen fur die betroffenen
Personen:
Bitte Text eingeben..
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19. Erlauterung der eingeleiteten SicherheitsmaBnahmen bzw. geplanten Sicher-
heitsmaBnahmen nach dem Datenschutzvorfall, um die betroffenen Personen zu
schutzen

Bitte Text eingeben..

¢ Wurden die betroffenen Personen bereits informiert? Falls ja, wann, wie und Giber was
wurden sie informiert?

L] Ja, namlich: Bitte Text eingeben..
L] Nein

¢ [Bei Auftragsverarbeitungl Wurde der Auftraggeber bereits informiert? Falls ja, wann,
wie und tuber was wurde er informiert?
01 Ja, namlich: Bitte Text eingeben..
L1 Nein

20. Erlauterung, in wie weit, die eingeleiteten MaBnahmen zu einer Minderung der
nachteiligen Folgen fiir die betroffenen Personen fiihren

Bitte Text eingeben..

21. Erlauterung zu vorhandenen technischen und organisatorischen Sicherheits-
maBnahmen des Verantwortlichen in Bezug auf die vom Vorfall betroffenen Da-
ten

Die Daten sind verschliisselt:
O Ja
] Nein

Falls ja: Welcher Verschlisslungsalgorithmus wurde verwendet?
Bitte Text eingeben..

Falls nein: Nennen Sie andere technische und organisatorische MaBnahmen, die
zum Schutz der in Ziffer 11 bis 15 genannten Daten ergriffen wurden?
Bitte Text eingeben..

Diesem Meldeformular sind folgende Anlagen beigeflgt:

[] Besondere Unterlagen, z. B. Durchsuchungsbeschluss
[] Mitteilung an die Betroffenen Uber den Vorfall

[1 Mitteilung an den Auftraggeber Uber den Vorfall

[1 Sonstiges, namlich: Bitte Text eingeben..

Ort, Datum Name, Unterschrift
Verantwortlicher/ Auftragsverarbeiter



